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基于不等簇半径和动态簇头的 WSN 能量空洞攻击抑制模型研究 

周伟伟，郁滨 
（信息工程大学三院，河南 郑州 450002） 

摘  要：针对无线传感器网络通信中易遭受能量空洞攻击导致部分节点失效问题，提出一种动态簇头最优路径的

攻击抑制模型。该模型利用不等簇半径和数据流量监测对网络建模，保证各簇头能量消耗均衡。通过节点的环形

截面投影求解数据发送的欧几里得距离，从而配置动态簇头的初始能量。在此基础上，当单个圆环和多个圆环区

域遭受攻击时，给出了基于簇头最小生命周期和流量阈值的能量空洞攻击检测抑制算法。实验结果表明，该算法

在 WSN 能量空洞攻击抑制方面有明显优势。 
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Suppression model of energy sink-hole attack in WSN 
based on the unequal cluster radius and mobile cluster head 

ZHOU Wei-wei, YU Bin 
(The Third College, Information Engineering University, Zhengzhou 450002, China) 

Abstract: To overcome the problem that partial cluster heads were drastically exhausted by the energy sink-hole attack in 
wireless sensor network, a novel suppression model based on the optimal path of mobile cluster heads was proposed, 
which was shown to balance the energy consumption in each cluster head. With the adoption of unequal cluster radius 
and data traffic monitoring explicitly, the inhibition mechanism was modeled as multivariate linear equations. Further-
more, toroidal projection was adopted to calculate the Euclidean distance, based on which the initial energy of mobile 
cluster head was configured correspondingly. On this basis, an algorithm based on the minimum cluster lifetime and 
throughput threshold was provided to achieve the detection and suppression of energy sink-hole attack. The experimental 
results show that the developed algorithm can suppress energy sink-hole attack evidently and efficiently and is suitable to 
the resource constrained WSN. 
Key words: wireless sensor network, energy sink-hole attack, cluster radius, power depletion, cluster lifetime 
 

1  引言 

无线传感网（WSN, wireless sensor network）具

有节点容量大、分布范围广、部署速度快的特点，

使其在智能交通、战场环境监测、态势感知等领域

有着广泛的应用前景[1]。但是，无线信道的开放性

使其面临着能量空洞攻击、中间人攻击、同频攻击

等诸多安全威胁[2～4]。能量空洞攻击指非法节点向

网络中发送大量数据耗尽关键簇头能量，导致网络

拓扑发生改变或部分功能缺失的一种攻击形式。目

前，针对能量空洞攻击的抑制技术主要分为静态抑

制和动态抑制。其中，静态抑制是指通过调整网络

协议规则及各项参数来抵御能量空洞攻击；动态能

量空洞攻击抑制则利用动态节点在网络中收集数

据实现能量空洞攻击抑制。 
能量空洞攻击的静态抑制技术主要有3种。第1 种

是对网络中数据处理方式和拓扑结构进行调整，针

对多对一网络传输中的层次结构特点，Li 等[5]建立
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了攻击模型，提出了分层路径优化和数据压缩方

案，该方案将网络划分为不同的圆环区域并依据流

量分析重新生成路径，最大限度地保证网络数据均

衡，使簇头的生命周期达到最优，但路由路径的规

划和更新是建立在数据流量已知的基础上，该方案

并不适用于存在未知非法节点的网络环境。第 2 种

是分析圆环区域环径与簇头生命周期之间的关系，

利用关系模型以及协调器的传输半径确定各环径

取值，该方案在非法节点引入数据流量较小的情况

下有效，但当数据流量较大时对能量空洞攻击的抑

制效果不明显[6]。第 3 种是利用节点单跳和多跳路

由策略将簇头生命周期最优转化为线性规划问

题 [7～9]，但该方法仅考虑各节点同时耗尽能量，并

未对能量的数据转发效率进行分析。基于此，

Heinzelman 等[10]探讨了增加数据长链对簇头生命

周期的影响，提出了基于小世界理论的不等簇轮换方

案，但并未解决网络自身存在的能量不均衡问题。 
能量空洞攻击的动态抑制主要包括基于动态

搜索的协调器和动态簇头的抑制技术[11,12]。动态数

据收集可以依据网络中非法节点的数量和数据流

量实时更新数据转发策略，对非法节点发起的能量

空洞攻击有较好的抑制作用[13]。文献[14]提出了针

对不同区域节点数据量、能量消耗以及延迟的搜索

算法，通过动态调整协调器在网络中的位置，避免

控制中心周围区域形成能量空洞，但并未对网络中

能量分布不均衡问题进行研究，而且在整个区域内

频繁移动协调器也是不现实的。在动态搜索协调器

策略的基础上，引入动态簇头可以及时收集非法节

点在各圆环区域发送的干扰数据[15]，但并未给出动

态簇头在网络中采集数据的移动路径。文献[16]提
出了一种能量均衡的路由算法，依据节点的能耗情

况自适应切换路由路径和簇头位置，但该方案在实

际应用中不易实现。 
综上所述，无论是能量空洞攻击静态抑制还是

动态抑制均是在星形和树形网络拓扑结构中解决

了节点布局或非法节点入侵引起的能量消耗不均

衡问题，并未考虑簇形网络中各环径的取值以及依

据非法节点攻击程度的能量空洞攻击抑制策略，影

响了簇头生命周期的提高。 
本文结合能量分析模型和 WSN 拓扑结构的自

身特点，提出了一种基于不等簇半径和动态簇头思

想的能量空洞攻击抑制方案，求解了网络布局中各

环径的取值和动态簇头的移动路径。最后，实验对

比了本文方案与其他能量空洞攻击抑制方案的抗

能量空洞攻击性能。 

2  能量空洞攻击抑制模型 

无线传感网由协调器、簇头和终端节点构成。

假设协调器的能量是无限的，且各节点具备相同的

初始能量。终端仅负责数据采集和发送任务，与簇

头相比，终端的生命周期相对较长。因此，能量分

析模型主要研究簇头数据收发过程中的能耗。 
模型中的符号及其含义如表 1 所示。 

表 1 所用符号含义 

符号 含义 

Cor  协调器 

ic  第 i 个圆环区域 

R  网络区域半径 

1 2, , , nR R R…  圆环宽度 

0R  以 Cor 为中心的圆半径 

2
iR

 第 i 个圆环内的簇半径 

N  整个网络中的簇头数量 

1 2, , , nN N N…  各圆环中的簇头数量 

λ  单位面积采集到的数据量 

δ  第 i 个圆环内动态簇头采集数据的半径 

elecE  发送一个字节消耗的能量 

T  簇头生命周期 

ε  信号放大系数 

minT  最小簇头生命周期 
attack
sized  非法节点引入的数据量 
move
sized  动态簇头采集的数据量 

Q  遭受攻击的圆环个数 

a  电波路径损失指数 

mc  动态簇头 

,1 ,2,i ic c  动态簇头轨迹分别与 ic 内环、外环构成的区域 

total
id  第 i 个圆环内单个簇头接收到的数据量 

,1 ,2,i iN N  ,1 ,2,i ic c 内的簇头数量 
 

簇头布局不合理和非法节点能量空洞攻击破

坏了原有数据流量均匀分布规律，使部分簇头过早

失效，导致协调器无法采集相应区域的数据。通过

分析不同区域数据传递流程，同时利用能量分析模

型和数据收发特性实现对区域环径的求解。基于

此，结合无线传感网数据处理特点设计能量空洞攻

击抑制算法。 
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2.1  模型构建 
WSN 汇聚式网络通常利用飞机等工具在采

集数据区域上空均匀地播撒簇头和终端节点，形

成近似圆形的区域，中心位置部署一个与控制台

链接的协调器节点，与其他能量空洞攻击模型[6～8]

相似，本文假设所有节点分布在一个半径为 R 的

圆形区域。 
由于 WSN 路由采用最短路径原则，外部簇头

向协调器中继数据时采用层层传递的形式，圆形

区域被自然划分为多个环形区域。假设圆环 iC 中

的簇头将收集到的终端节点数据传递给 1iC − 中的

簇头，数据传递需要多跳才能完成。环 1iC − 内的

簇头不仅需要传递自身收集到的终端节点数据，

还要传递 iC 到 1iC − 的数据。同一个终端节点连接

有多个传感器，终端对各传感器采集到的数据进

行数据融合后发送到簇头。终端、簇头以及协调

器之间的数据传递不存在数据融合操作。网络结

构如图 1 所示。 

 
图 1  网络模型 

如图 2 所示，以协调器为圆心，以各圆环内簇

直径为环的宽度划分环形区域，数据由外向内依次

中继到协调器。 ir 为第 i 个圆环内簇头与第 i−1 个圆

环内簇头之间的距离， iR 为第 i 个圆环的宽度，圆

环宽度与网络区域半径满足 0 1 nR R R R= + + +… 。 

 
图 2  簇头部署示意 

实际应用中簇头和终端节点以一定比例混合

均匀后通过飞机等设备向预定地面区域抛洒，簇头

和终端节点在圆环中近似均匀分布，且有 0 1R R= 。

由于部署中各圆环中簇头覆盖区域有重叠和缺漏

情况，引入重叠和缺漏程度的关系因子 0k ，为分析

计算方便，取 0 1k ≈ ，第 n个圆环内的簇头个数可表

示为 
2 2

0 1 0 1 1
0 2

2 2
0 1 0 1 1

2

π( ) π( )
π

4
π( ) π( )

     
π

4

n n
n

n

n n

n

R R R R R R
N k

R

R R R R R R
R

−

−

+ + + − + + +
=

+ + + − + + +
≈

… …

… …

  (1) 
当整个网络中的簇头节点个数为 N 时，满足关

系 1 2 nN N N N= + + +… 。 

第 1i + 个圆环内簇头采集到的数据要通过第 i
个圆环的簇头中继，因此，第 i 个圆环的簇头处理

的数据包括本区域内采集到的数据和所有外部圆

环簇头传递过来的数据。 
由此，第 i 个圆环外部传递过来的数据量为 

( ) ( ){ }2 2

0 1 0 1 1
1

π π
n

j j
j i

λ R R R R R R −
= +

+ + + − + + +∑ … …  

  (2) 
第 i 个圆环单个簇头接收到的外部数据量为 

( ) ( ){ }2 2

0 1 0 1 1
1

π π
n

j j
j ii

o
i

λ R R R R R R
d

N

−
= +

+ + + − + + +
=
∑ … …

 

  (3) 
当网络区域终端节点均匀分布时，第 i 个圆环

内部单个簇头接收到当前圆环内产生的数据量为
2π

4
i i
i

R
d

λ
= 。将其代入式(3)，则第 i 个圆环内单个

簇头接收到的数据量为 

( ) ( ){ }
total

2 22
0 1 0 1 1

1
2 2

0 1 0 1 1

π
=

4 ( ) ( )

i i i
o i

n

i j j
j i

i i

d d d

R λ R R R R R R

R R R R R R

−
= +

−

= +

+ + + − + + +
+

[ ]+ + + − + + +  

∑ … …

… …

 
2π

4
iRλ

  (4) 

第 i 个圆环与第 1i − 个圆环数据发送的距离为

( ) { }1 , 1,2, ,
2

i i
i

R R
r i n−+
= ∈ … 。 
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节点的能量消耗主要是在数据发送、接收和簇头

移动过程中产生的。采用典型的能量分析模型[12]，在

距离为 d 的 2 个节点之间发送和接收长度为 k bit 的
数据时的能量消耗分别如式(5)和式(6)所示。 

 tr elec( ) ( )aE d k d Eε= +  (5) 

 rec elecE kE=  (6) 

当节点间数据的传输距离小于阈值 ψ 时，

2a = ；当数据传输距离大于阈值ψ 时， 4a = 。 

动态簇头在协调器和终端节点之间进行数据

转发过程中，移动距离 moved 所产生的能量消耗为

move move move move( )E d e d= 。动态簇头完成一次数据转

发所产生的总的能量消耗为 

 
move
total tr rec move move

elec move move

( ) ( )

( 2 )a

E E d E E d

k d E e dε

= + +

= + +
 

(7)
 

由式(5)和式(6)可得第 i 个圆环簇头发送和接

收数据的总能量消耗为 

 
[ ]
( )

static
total total rec

total elec

( ) ( )

             2

i
i tr i

i a
i

E r d E r E

md r Eε

= +

= +
 

(8)
 

当圆形区域某个或某几个圆环内存在非法节

点向网络中发送数据时，会破坏网络能量消耗均衡

和原有的拓扑结构，导致部分节点过快失效从而影

响网络正常运行。引入动态簇头收集非法节点增加

的数据量，使网络重新达到平衡。 
整个网络达到平衡时，各静态簇头的能量消耗

相等，这样可以保证整个网络节点不会出现能量空

洞现象，即 static static static
total 1 total 2 total( ) ( ) ( )nE r E r E r= = =… 。 

保证网络避免能量空洞攻击的问题转化为采

取策略使所有簇头的实际生命周期达到最大。网络

满足的攻击抑制模型方程组为 

 

move attack attack
size size size

1

1 2

0 1

static static static
total 1 total 2 total

min

static
total 1

,min( )

( ) ( ) ( )
1.1

( )

i

n

i

n

n

n

d d d N

N N N N
R R R R

E r E r E r
T T

ET
E r

=

 = = ∑ 
 = + + + 
 = + + + 
{ = = = 
 
 
 =  

…

…

…

≥

 (9) 

2.2  能量空洞攻击抑制算法 
依据式(9)所示的约束条件将簇头部署到相应

位置。第 1i − 个圆环区域的簇头实时监测第 i 个圆

环区域传送过来的数据流量。协调器利用第 1i − 个

圆环区域中各簇头采集到的数据流量总和求均值

作为第 i 个圆环区域传送过来的数据流量 1
iv 。第 i 个

圆环区域中的簇头传送的数据流量理论值为 0
iv 。由

于簇头生命周期 min1.1T T≥ 且实际部署中容易出现

局部数据传输不均衡现象，设置阈值为 00.1 iv 。以周

期 0T 对各圆环区域数据流量进行监测，当
1 0

0 0.1i i

i

v v
v
−

≤ 时，圆环区域内的簇头生命周期仍满

足 minT ，该圆形区域未遭受能量空洞攻击；当
1 0

0 0.1i i

i

v v
v
−

> 时，该圆环区域遭受能量空洞攻击，执行

相应的防御策略。具体的检测及抑制算法如下所示。 
算法 1  系统输入网络覆盖半径为 R ，网络最

小生命周期 minT 且满足 minT T≥ ，未受到能量空洞攻

击 时 各 簇 头 满 足 关 系 static static
total 1 total 2( ) ( )E r E r= =…  

static
total ( )nE r= 。输出结果满足 move attack

size sized d= ，max( )T =  

0
min( )ii n

E
< ≤

，min( )N 。 

Step1  设置网络初始 0R 以及簇头采集数据的

速率，由式(9)计算环径 1 2, , , nR R R… 、T 和 N 。 
Step2  当 0 1 2, , , , nR R R R… 、T 、 N 以及簇头采

集数据的速率确定时，向各环形区域部署簇头。部

署完成后，在周期 0T 结束时，若
1 0

0 0.1i i

i

v v
v
−

≤ ，系

统判定该圆环区域内未遭受攻击；若
1 0

0 0.1i i

i

v v
v
−

> ，

该圆环区域 i 内遭受攻击，对所有圆环区域进行遍

历，确定遭受攻击的圆环区域个数Q并计算动态簇

头在圆环 i 中移动轨迹长度 iL 。 
Step 3  当 0Q = 时，跳转到 Step 4；当 1Q = 时，

在下一个周期 0T 内执行单圆环区域动态簇头路径

优化策略，配置动态簇头的初始能量为 total
avg ( )E x ，以

数据收集速率 attack
size

i
c

i

vd d
L

= 将上一个周期攻击引入

的数据量 attack
sized 直接传送到协调器；当 1Q > 时，执

行多圆环区域动态簇头路径优化策略，配置动态簇

头的初始能量为
total
avg ( )E x

m
，以数据收集速率

attack
sizei

i
c

i

vd d
mL

= 将上一个周期攻击在圆环 i 引入的数

据量 attack
sizei

d 直接传送到协调器。其中，
2π

iL
m
δ

= ，m
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的取值必须满足 mc 在多圆环区域动态簇头路径优

化策略中运行一次的时间不超过 0T 。 
Step 4  若周期 0T 未超时，执行 Step 2；若周期 0T

超时且未达到网络系统运行总时间，跳转到 Step 3；若
达到系统运行总时间，跳转到 Step 5。 0T 的取值与检

测节点的初始能量成反比，与网络规模成正比。 
Step 5  结束。 

3  能量空洞攻击抑制模型的求解 

WSN 中簇头的数据收发半径是有限的，即服

从一个有限的数据集{ }1,2, , l… 。利用各簇头能量消

耗相等及初始半径 0R 可以将 1 2, , , nR R R… 分别表示

为 0R 的一元多项式。网络节点对能量空洞攻击进行

实时监测，当遭受攻击时，移动簇头将相应区域内

非法节点引入的数据量直接传送到协调器，因此，

在静态簇头的实际部署中不考虑能量空洞攻击的

影响。在{ }1,2, , l… 中逐个选取元素作为 0R ，利用不

同的 0R 可以计算相应的T 及环径 1 2, , , nR R R… ，利用

式(9)筛选符合要求的 0R 、T 以及 N 。 
基于以上分析，下面具体对选定的 0R 求解相应

的 1 2, , , nR R R… 、T 和 N 。 

1) 当相邻圆环之间的距离小于阈值ψ 时，取

2a = ，设定各圆环内的单位面积采集到的数据均匀

分布，令 0 1 1iR R Rη −= + + +… ，此时第 i 个圆环内

簇头的能量消耗可表示为 

( )static
total total elec

2 2
2

2

2
1

elec

( ) 2

( ) 1              = π
4 8 4

                 2
2

i a
i i

i
i

i i

i i

E r md r E

R R
m R

R R

R R
E

ε

η
λ

η

ε −

= +

  − +
+ ·{ }

+  
  +    +{ }  

      
 (10)

 

0R 是已知的，则以协调器为中心的第一个圆环

区域内节点的能量消耗为 
2 2 2

static 0 0
total 1 elec 02

0

4 3( ) π 2
12 4 2

aR R R
E r m E R B

R
λ ε

[ ]  −   = + + =      
        

 

  (11) 

各簇头的能量消耗相同，因此，将式(11)代入

式(10)化简后得 
2 2 3 2 2 2

1 elecπ ( ) 2 π [2 π ( )i i im R R m R R m E Rλ ε η λ ε λ η−− + + − +
2 2 2

1π ( ) 16 ] 8 0i im R R B R Bλ ε η η−− − − =  (12) 
式(12)是一个与未知变量 iR 相关的一元三次方

程，该方程的解如式(13)所示。 

 

2 2
1

2 2 2 2 2
elec 1

2 2 3

2 3

2 3 2 3 2 3

3 3

π ( ), 2 π

[2 π ( ) π ( ) 16 ]

3 27 9 28 , ,
3 27

, 0,
2 2 3 2 2 3 3 2 3

2 13 cos arc
3 3

i

i

i

i

a m R b m R

c m E R m R R B

ac b a d abc bd B p q
a a

q q p q q p b q pR
a

R p

λ ε η λ ε

λ η λ ε η

η

−

−

= − =

= − + − −

− − +
= − = =

            = − + + + − − + − +            
            

= −

≥

2 3

2

3 3
cos , 0,

2 3 2 3
q p b q p

p a

 
 
 
 
 
  
{
 
 
 
   − −      − + <                

 (13)

 
当 0R 确定时，可以利用式(13)求解相应的 1R ，

依次递推出所有的环径。在此基础上，结合

static
total 1( )

ET
E r

= 与式(1)，求解得到最优的T 和 N 。 

2) 当相邻圆环之间的距离大于阈值ψ 时，取

4a = ，则第 i 个圆环内簇头的能量消耗可表示为 
( )static

total total elec

42 2
2 1

elec2

( ) 2

( ) 1= π 2
4 8 4 2

i a
i i

i i i
i

i i

E r md r E

R R R R
m R E

R R

ε

η
λ ε

η
−

= +

    − + +    + +{ }{ }  +         

  

(14) 
将式(11)代入式(14)并化简得 

 2 2 4 2 2
1 elecπ( ) ( ) 32 π( )i i i im R R R R m R E Rλ ε η λ η−− + + − −

 
64 128 0iBR Bη− =

 
(15) 

式(15)是与 iR 相关的一元五次方程，当 0R 选定

时，同样可以递推得到所有的环径值。利用选定的

0R 可以得到一组 1 2, , , nR R R… 、T 和 N 。通过对比

得到最优的T 、 N 和 0 1 2, , , , nR R R R… 。 

4  动态簇头路径的优化策略 

当网络遭受能量空洞攻击时，为了避免出现节

点能量耗尽，需要对动态簇头的移动路径和策略进

行分析，快速高效地收集和转发由非法节点引入的
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数据量。 
4.1  网络参数分析 

定理 1  设 0 1 1iR R Rβ −= + + +… ，则动态簇头在

第 i 个 圆 环 内 采 集 数 据 的 轨 迹 半 径 为 δ =  
2 21 4 2 4

2 i iR Rβ β+ + 。 

证明  当检测到存在攻击的圆环区域时，动态

簇头移动到该区域收集数据并直接转发到Cor 。如

图 3 所示，设动态簇头距离圆环的内壁距离为 x，
则中心与动态簇头之间的距离为 xβ + 。 

由式(1)可得 

 
2 2

,1 2

π( ) π
π

4

i
i

xN
R

β β+ −
=  (16) 

 
2 2

,2 2

π( ) π( )
π

4

i
i

i

R x
N

R
β β+ − +

=  (17) 

 
图 3  动态簇头轨迹示意 

当动态簇头移动时，两侧的簇头密度相等时针

对能量空洞攻击的抑制效果最好，即有 ,1 ,2i iN N= 。

将式(16)和式(17)代入化简得 
2 21 2 4 4

2 i ix R Rβ β β= + + −  

因此，动态簇头移动轨迹半径 xδ β= + =  

2 21 4 2 4
2 i iR Rβ β+ + 。 

证毕。 
定理 2  若动态簇头 1mc 沿半径为δ 的圆弧轨

迹收集数据，则 ,1ic 内节点发送数据的欧几里得距离

为 avg, ,1
1
3id x= ， ,2ic 内节点发送数据的欧几里得距离

为 avg, ,2
1 ( )
3i id R x= − 。 

证明  非法节点在环形区域 ,1ic 内均匀分布并

向网络发送大量恶意数据， 1mc 的坐标为 (0, )x ，将

环形区域展开，则非法节点全部投影在纵坐标为

[0, ]x 的区间内。 

如图 4 所示，设某一非法节点 A 的坐标为

1(0, )m x= ， 1mc 的坐标为 (0, )n x= ，则非法节点与 1mc

的欧几里得距离 avg, ,1id = [0, ] [0, ]

[0, ] [0, ]

d d

d d
x x

x x

m n m n

m n

−∫ ∫
∫ ∫

，而 

 2

[0, ] [0, ]
0 0

1d d d d
2

x n

x x
m n m n x= =∫ ∫ ∫ ∫  (18) 

由于 (0, )n x= ，且有 10 x x≤ ≤ ，则 m n− =  

n m− ，因此，可得 

3

[0, ] [0, ]
0 0

1d d ( )d d
6

x n

x x
m n m n n m m n x− = − =∫ ∫ ∫ ∫  (19) 

把式(18)和式(19)代入欧几里得距离公式中可

以得到 ,1ic 内节点与 1mc 的欧几里得距离为

avg, ,1
1
3id x= 。同理， ,2ic 内节点与 1mc 的欧几里得距

离为 avg, ,2
1 ( )
3i id R x= − 。 

证毕。 

 
图 4  环形区域平面映射示意 

4.2  策略优化 

avg, ,1( )iE x 为 ,1ic 内非法节点引入数据量的能量

消耗， avg, ,2 ( )iE x 为 ,2ic 内非法节点引入数据量的能量

消耗，当网络中仅有一个圆环区域存在非法节点

时，执行单圆环区域动态簇头抑制策略，即单个圆

环区域遭受攻击时，由一个动态簇头进行数据转

发。动态簇头的运动轨迹如图 3 所示，则 ,1ic 内数据

收发的能量消耗为 

 
2

attack
avg, ,1 size elec2

2( )= 2
2 3

a

i
i i

x x xE x d E
R R
β ε
β

[ ]+   +    +       
 

,2ic 内数据收发的能量消耗为 

 
2 2

attack
avg, ,2 size elec2

2 2
( ) 2

2 3

a
i i

i
i i

R R x x xE x d E
R R

β β
ε

β

[ ]+ − −   = +    +       
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因此，圆环区域内数据量为 attack
sized 的收发能耗为 

2
attack

avg, size elec2

2 2
attack
size elec2

2( ) 2 +
2 3

2 2
               2

2 3

a

i
i i

a
i i

i i

x x xE x d E
R R

R R x x xd E
R R

β ε
β

β β
ε

β

[ ]+   = +    +       
[ ]+ − −   +    +       

  (20) 

1mc 以半径为 ( )xβ + 在 ic 内采集数据，则簇头

移动所消耗的能量为 
 move, move( ) 2π( )iE x e xβ= +  (21) 

1mc 移动到协调器的能量为 

 move, ,1 move( ) ( )iE x e xβ= +  (22) 

由式(20)～式(22)可得非法节点引入的能量消

耗为 

 total
avg avg, move, move, ,1( ) ( ) ( ) ( )i i iE x E x E x E x= + +  (23) 

如图 5 所示，设圆形区域内有n个圆环区域，当

网络中有多个圆环区域内存在非法节点时，执行多圆

环区域动态簇头抑制策略，即在多个圆环区域遭受攻

击时，由 m 个动态簇头进行数据转发。圆形区域均分

为m 个扇形，每个扇形的圆心角为
2π
m

，扇形区域 j∇

的边与动态簇头的轨迹交点依次为 nl 、 np 、 1np − 和

1nq − 。每个扇形区域对应一个动态簇头，这m 个扇形

区域对应的动态簇头分别为 1 2, , , mmc mc mc… 。 

 
图 5  多圆环动态簇头抑制簇略示意 

由定理 1 可知， jmc 在 j∇ 中数据采集的轨迹是

沿半径 xδ β= + 进行的，其中， β 为 jmc 所在环形

区域内壁与圆心 o 之间的距离。 jmc 在扇形区域中

首先沿圆弧 ( , )n narc l p 移动，采集 nc 内的数据，然

后沿 1[ , ]n np p − 移动至 1np − ，在 1 1( , )n narc p q− − 上采集

1nc − 内的数据。由此， jmc 在 j∇ 中的移动路径为

( , )n narc l p 、 1[ , ]n np p − 、 1 1( , )n narc p q− − 、…、 1[ , ]q o 。 

( )i jc ∇ 为第 i 个圆环区域被 j∇ 分割的部分，

jmc 将 ( )i jc ∇ 分为 ,1 ( )i jc ∇ 和 ,2 ( )i jc ∇ , ,1( )i jN ∇ 和

,2 ( )i jN ∇ 分别是 ,1( )i jc ∇ 与 ,2 ( )i jc ∇ 的簇头数量。则有 

 
2 2 2

,1 2 2

1 π( ) π 1 π 2π( )
π π

4 4

i j
i i

x x xN
R Rm m

β β β+ − −
∇ = =  

 
2 2

,2 2

π π 2π 2π1( )=
π

4

i i
i j

i

R x R x
N

Rm
β β− + −

∇  

avg, , ( , , , )
ji iE R x mβ∇ 为 ( )i jc ∇ 中收发数据的能量

消耗总量，可得 

 ( )

( )

avg, ,

attack 2
size

avg, ,1 elec2

attack 2 2
size

avg, ,2 elec2

( , , , )

2
( 2 )

2 2
( 2 )

ji i

a
i

i i a
i

E R x m

d x x
d E

mR
d R x R x

d E
mR

β

β
ε

β β
ε

∇

−
= + +

− + −
+

 

由此可知，整个 j∇ 内收发数据的能量消耗可表

示为 

 avg, avg, ,
1

( , , , ) ( , , , )
j j

n

i i i
i

E R x m E R x mβ β∇ ∇
=

=∑  (24) 

jmc 的移动轨迹由各弧线与半径 ( )nR R x− +

构成， ( , )i iarc p q 的长度 ( , )i ip q =  
( )2π x

m
β +

， jmc

移动所消耗的能量可表示为 

( )

move, , move
1

move
1

( , , ) ( , )

2π
                           =

j

n

n i i i n
i

n

n
i

E R x n e p q R R x

x
e R R x

m
β

∇
=

=

[ ]
= + − +  

  
+[ ]

+ − +  
  

∑

∑  (25)
 

由式(24)和式(25)可得， j∇ 中由于非法节点所

引入的能量消耗为 

 
total
avg,

move, , avg,

( , , )

( , , ) ( , , , )
j

j j

i

n i i

E R x n

E R x n E R x mβ
∇

∇ ∇= +  (26)
 

由式(24)～式(26)可得，在多圆环区域动态簇头

抑制策略中，非法节点引入的能量消耗为 
total total
avg avg,

move, , avg,

( ) ( , , )

            = ( , , ) ( , , , )

j

j j

i

n i i

E x mE R x n

m E R x n E R x mβ

∇

∇ ∇

=

[ ]+  
 
(27)

 

5  实验与结果分析 

利用 OPNET 仿真平台进行方案验证，网络配
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置采用 ZigBee 通信协议标准。实验中设置 4 种实

验场景：1) 基于不等簇半径和动态簇头的能量空洞

攻击抑制算法；2) 文献[5]中基于小世界的能量空

洞攻击抑制算法；3) 文献[17]中的 DEER 能量空洞

攻击抑制算法；4) 文献[18]中基于簇头轮转的能量

空洞攻击抑制算法。通过测量簇头接收的瞬时数据

分组个数、失效节点个数、簇头信号处理端电压采

样和通信结束时簇头的剩余能量 4 个主要参数指标

来对比不同能量空洞攻击抑制方案的性能。具体配

置参数如表 2 所示。 

表 2 仿真参数设置 

参数 值 

仿真区域半径/m 200  

环形区域个数/个 10 

簇头初始能量/J 50  

终端节点初始能量/J 3  

终端节点数量/个 2 000 

发送单字节消耗的能量/J 950 10−×  

以 Cor 为中心的圆半径/m 50  

数据帧长度/byte 256  

簇头发射端等效电阻 R'/ Ω  1 000 

运行总时间/h 56 
 

配置网络中终端节点发送数据的速率为120 kbit/s，
当 t=20 h 时，采用不同算法时簇头接收到的瞬时数

据分组（取距离 Cor 相等的 10 个簇头接收数据的

均值）和失效节点的个数随相距 Cor 的距离之间的

关系如图 6 所示。 
在图 6(a)中，由于本文算法在部署各圆环区域

内的簇头时采用了不等簇和动态簇头最优路径抑

制能量空洞攻击，在距离 Cor 为 50～200 m 时，不

同距离的簇头接收到的瞬时数据分组个数稳定在

450～480。结合簇头生命周期约束条件 min1.1T T≥ 和

接收到的瞬时数据分组变化幅度
480 450 0.1

450
−

< 可

知，网络可以有效抑制能量空洞攻击，避免数据量

过大导致部分簇头提前失效。文献[17]中的算法在

簇头距离 Cor 小于 110 m 时接收数据分组个数明显

大于本文算法。文献[17]虽然提出了满足延迟限制

且能量消耗小的 DEER 算法且构建了一条簇头到

Cor 的最优路径，但并未解决离 Cor 较近的区域数据

汇聚导致单个簇头接收数据量过大的问题。文献[18]
的算法采取终端节点与簇头周期轮转，保证网络中

节点能量消耗相对均衡，单个簇头接收到的数据量

较大。如图 6(a)所示，文献[18]算法中簇头接收瞬

时数据量远大于其他算法。图 6(b)中，本文算法下失

效的簇头和终端节点个数均小于其他算法。文献[18]
算法中终端节点失效的个数远大于其他算法。文献

[17]采取最优路径传输导致部分簇头频繁中继数

据。因此，该算法的簇头失效个数大于本文算法。

文献[18]的周期轮转算法使持有初始能量较少的终

端节点承担部分路由功能，加速了终端节点能量耗

尽。相比其他算法，本文算法在簇形汇聚网络中对

抑制能量空洞攻击有明显优势。 

 

(a) 采用不同算法时簇头接收的瞬时数据分组个数 

 
(b) 采用不同算法时失效节点个数 

图 6  t=20 h 时不同算法下的性能测试 

当单个和多个圆环区域遭受能量空洞攻击时，

利用仿真系统对圆环内簇头信号处理端电路的电

压采样测试结果如图 7 所示。 
图 7(a)和图 7(b)分别为单个和多个圆环遭受攻

击时采用文献[5]方案抑制后的时域电压曲线。

图 7(a)中右侧出现较强的波峰，图 7(b)中波峰抖动
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的次数明显比图 7(a)多，这是由于多个圆环内出现

攻击时数据向该簇头的汇聚量增大。图 7(c)和图 7(d)
分别为采取本文抑制策略后簇头的电压曲线，簇头

电压波形趋于一个较小的稳定值。设节点信号端电

路的等效阻值为 'R ，则簇头生命周期 2

ET
U
R

=

′

。由

图 7 的 4 种状态下簇头信号端电路的平均电压分别

为 120 mV、160 mV、80 mV、100 mV。结合簇头

初始能量、发射端等效电阻及 2

ET
U
R

=

′

可得，4 种状

态下簇头的生命周期分别为 964.4 h、723.3 h、1 
446.6 h、1 157.2 h。本文方案在能量空洞攻击下簇

头的生命周期最长，对能量空洞攻击具有较好的抑

制效果。 
在 WSN 网络中仿真运行簇头轮转算法[17]、

DEER 算法[18]以及本文算法，各节点发送数据帧长

度为 256 byte。t=56 h 时，网络通信结束，圆环区

域内簇头的剩余能量如图 8 所示（簇头剩余能量为

圆环区域内抽样节点的均值）。 
从图 8 可以看出，在遭受能量空洞攻击时，3

种算法均可以保证外侧圆环簇头与内侧簇头的剩

余能量具有较小的差值。其中，采用文献[18]算
法时，第 10 个圆环中簇头与第 1 个圆环中簇头剩

余能量差值为 3.52 J，采用文献[17]算法时，能量

空洞攻击抑制性能下降，剩余能量差值为 4.89 J。
本文算法使簇头剩余能量差值保持在 0.37 J，优于

文献[17]和文献[18]算法。 

 
图 8  通信结束时不同圆环内簇头的剩余能量 

6  结束语 

本文在深入研究 WSN 数据转发规律和能量空

洞攻击机制的基础上，建立了基于簇头生命周期最

         
(a) 单圆环遭受攻击时采用文献[5]的电压曲线           (b) 多圆环遭受攻击时采用文献[5]的电压曲线 

          
(c) 单圆环遭受攻击时采用本文方案的电压曲线           (d) 多圆环遭受攻击时采用本文方案的电压曲线 

图 7  不同动态簇头路径优化策略下的能量消耗 
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优的攻击抑制模型并给出了约束条件，设计了一种

不等簇半径的 WSN 能量空洞攻击抑制算法。与其

他抑制算法相比，本文算法在优化网络节点布局的

同时给出了动态簇头的移动路径。簇头生命周期对

比分析和仿真实验结果表明，本文模型和算法可有

效抑制能量空洞攻击。 
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